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Enjeux : Exemples OSSIM

Le 6 Décembre 2007 :

Les systèmes informatiques de laboratoires 
scientifiques américains ont été les cibles d'attaques 
sophistiquées ayant permis une intrusion. (Oak Ridge 
National Laboratory et Los Alamos National Laboratory)

Après avoir a priori pénétré une base de données 
contenant des informations personnelles sur les 
chercheurs, les pirates ont pu concevoir des emails de 
phishing accompagnés de programmes malveillants, 
vraisemblablement des chevaux de Troie.

Source : crn.com
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Présentation de la solution OSSIM

■ OSSIM : 
 Gestion des incidents opérationnels de sécurité
 Collection d'outils visant à aider les administrateurs 

réseau à la sécurité informatique, la détection 
d'intrusion et de prévention.

 Identifier la nature des risques et limiter leurs 
fréquences et leurs conséquences

■ Avantage : 
 Prix (Open source - Licence BSD)
 Non-intrusif
 Information organisationnelles

■ Concurrents : 
 Micromuse, NetForensics, Self-Defending Network
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Composants OSSIM

■ Composants d'OSSIM :
 P0f, détection et l'analyse des changement des OS 
 Arpwatch, détection des anomalies (adresse MAC)
 Ntop, base de données de comportement
 Pads, détection des anomalies de service
 Nessus, évaluation de la vulnérabilité
 Snort, détection d'intrusion (IDS)
 Osiris, détection d'intrusion (HIDS)
 Tcptrack, corrélation des données de session
 Spade, statistiques de détection des anomalies
 Nagios, surveillance de la disponibilité des services
 Moteur de corrélation et règles séquentielles
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Les alertes OSSIM
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Reporting OSSIM

■ Exemple de reporting
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Reporting OSSIM

■ Exemple de reporting
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Exemple : SFR  OSSIM

■ Problèmatique :
 Cartographie de la malveillance
 Qualification des impacts potentiels ou avérés
 Infrastructure complexe (20 000 équipements)
 Taille des fichiers de journalisation

■ Résultats :
 10 000 000 d'évenement -> 10 alertes à traiter
 Corrélations multiples avec des règles séquentielles
 Repporting et amélioration du tableau de bord

■ Evolutions :
 Logs d'antivirus
 Logs de logiciels de filtrage
 Autre moteur de correlation(Data mining)

Source : 01 Réseaux
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OSSIM

Merci de votre attention


